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Ozet

Devletin kamu giivenligini saglama yiikiimliligi ile bireyin kisisel verilerinin korunmasina iliskin temel
hakki, modern hukuk sistemlerinin en zor dengeleme sorunlarindan birini olusturmaktadir. Bu makalede
terérle miicadele mevzuati, istihbarat faaliyetleri, kamera ve gézetleme sistemleri ile biyometrik veri
uygulamalari cercevesinde giivenlik-mahremiyet gerilimi, Tiirk Anayasas;, AIHM ictihadi ve KVKK
hiikiimleri 1siginda orantililik ilkesi ekseninde analiz edilmektedir.

Anahtar Kelimeler: kamu glivenligi, mahremiyet, orantilihk, CCTV, biyometrik veri, terérle micadele,
istihbarat, AIHM, hak dengeleme, gézetleme toplumu

1. Giris: iki Temel Hakkin Karsilasmasi

Guvenlik ve mahremiyet, modern demokratik hukuk dizenlerinin vazgecilmez iki degerini
olusturmaktadir. Devlet, hem kamu glvenligini saglama hem de bireyin temel haklarini koruma
yukimlaluglh altindadir. Bu iki yukimliligin catistigl alan; terdrle micadele tedbirleri, toplu
gozetleme sistemleri, adli sicil kayitlari, saglik raporlari, glivenlik sorusturmalari ve arsiv arastirmalari,
biyometrik tanima uygulamalari ve istihbarat faaliyetleri ekseninde sekillenmektedir. S6z konusu
gerilim, 2001 sonrasi glvenlik politikalariyla birlikte yogunlasmis ve Tirkiye'de de hem mevzuat hem
de vyargl kararlari diizleminde belirgin bicimde hissedilmeye baslanmistir. Bu makalede giivenlik-
mahremiyet dengesi, orantililik ilkesi cercevesinde ve giincel normlar isiginda degerlendirilmektedir.
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2. Anayasal Dayanak: Temel Haklarin Sinirlanmasi ve Oz Giivence

Turkiye Cumhuriyeti Anayasasi'nin 13. maddesi temel haklarin sinirlandirilmasinin kosullarini
belirlemektedir: Sinirlama ancak kanunla 6ngoriilmeli, anayasanin ilgili maddesindeki sebebe
dayanmali, demokratik toplum diizeninin gereklerine ve orantililik ilkesine aykiri olmamali ve hakkin
0zline dokunmamalidir. Anayasa'nin 20. maddesi 6zel hayatin gizliligi ile kisisel verilerin korunmasi
hakkini glivence altina alirken, 5. madde devletin temel amag ve 6devleri arasinda kisilerin temel
haklarini korumayi saymaktadir. Bu iki glivence, glivenlik-mahremiyet dengesini anayasal zemine
oturtmakta; hangi 6nlemin mesru sayilacagini belirleyen kilavuz olarak islev gormektedir.

3. AiHM ictihadi: Gézetlemenin Sinirlari

Temel hak ve 6zglrlikler alaninda, haklar arsinda bir hiyerarsinin mevcut olmadigi , bir insan
hakkinin diger hakka nazaran daha 6nemli seviyede olacaginin kabul edilmesi mumkin degildir. Her
somut olayda hangi hakkin hangi degeri korudugu dikkate alinarak ayri bir degerlendirme yapiimak
zorundadir. Avrupa insan Haklari Mahkemesi, Avrupa insan Haklari Sézlesmesi'nin 8. maddesi (6zel
ve aile hayatina saygl hakki) baglaminda glivenlik gozetimi ile mahremiyet hakki arasindaki dengeyi
kapsamli bicimde ele almistir. Big Brother Watch - Birlesik Krallik kararinda (Basvuru No. 58170/13,
Biyiik Daire, 25 Mayis 2021) mahkeme; toplu elektronik gézetleme programlarinin AiHS m. 8'i ihlal
edebilecegi ve bu tir uygulamalarin yasal dayanaginin bagimsiz denetim mekanizmalari icermesi
gerektigini vurgulanmistir. Roman Zakharov - Rusya kararinda (Basvuru No. 47143/06, Blyuk Daire, 4
Aralik 2015) telefon dinleme uygulamalarinin AiHS 8. Maddesinin ihlalini olusturdugu kabul edilmistir.

4. Terorle Miucadele Mevzuati ve Kisisel Veri Korumasi

3713 sayili Terérle Miicadele Kanunu ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat
Teskilati Kanunu, glvenlik amach veri islemenin en kritik yasal dayanaklari arasinda yer almaktadir.
KVKK m. 28/1-¢, kisisel verilerin milli savunma, milli giivenlik, kamu givenligi, kamu dizeni veya
ekonomik givenlik amaciyla islenmesi halinde kanun hiikiimlerinin uygulanmayacagini
diizenlemektedir. Bu istisna hiikmi; glivenlik birimlerinin bireylerin kisisel verilerini KVKK glivenceleri
disinda isleyebilmesine imkan tanimaktadir.

5. Gozetleme Kameralari (CCTV) ve Yiiz Tanima Sistemleri

Kapali devre kamera sistemleri (CCTV) glinimizde kentsel givenlik altyapisinin ayrilmaz bir
parcasi haline gelmis; yliz tanima teknolojisinin bu sistemlerle entegrasyonu ise gozetleme kapasitesini
nitel olarak dondstirmistir. KVK Kurulu'nun 2022/797 sayih karari, kamera sistemlerinin isyerlerinde
kullanimi konusunda belirleyici standartlar koymustur. Yiiz tanima sistemleri ise biyometrik veri isleme
kapsaminda KVKK m. 6 ¢ercevesinde 6zel nitelikli veri korumasina tabi olup KVK Kurulu bu sistemlerin
guvenlik gerekcesiyle kamusal alanlarda kullanimina iliskin 2020/212 sayili kararinda, goriintQ
kaydinin yeterli oldugu durumlarda ses kaydinin alinmamasi gerektigine, goriintii kaydinda ise
anayasal temel hak ve 6zgirliklere sinirlama getirilirken uyulmasi gereken kurallara uygun olmasi
gerektigine karar vermistir.
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6. istihbarat Faaliyetleri ve Ozel Hayatin Gizliligi

2937 sayili MiT Kanunu, istihbarat birimlerine genis kapsamli veri toplama yetkileri tanimaktadir.
S6z konusu kanunun 6. maddesi, MiT'e kamu ve 6zel kuruluslardan bilgi ve belge talep etme yetkisi
vermekte; bu taleplere uymayi zorunlu kilmaktadir. AIHM Rotaru -Romanya 28341/91 kararinda;
istihbarat faaliyetlerinde de temel haklarin giivencesinin korunmasi zorunlulugunu ve sonradan
bildirim yakimlaliginin demokratik denetim agisindan tasidigi 6nemi ortaya koymasi bakimindan
kritik 5neme sahiptir. Gizli servis dosyalarinin tutulmasinin yasal bir temelinin olmamasi ve bireyin bu
kayitlara erisim hakkinin ve diizeltme hakkinin olmamasinin hak ihlali doguracagina hilkmetmistir.

7. Orantililik ilkesi: Giivenlik Tedbirlerinin Hukuki Siniri

Orantililik ilkesi, gtivenlik tedbirlerinin hukuki mesruiyetinin temel élguttdir. Bu ilke ¢ alt unsur
icermektedir: uygunluk (tedbirin amaca elverisli olmasi), gereklilik (amaci gergeklestirecek en az
kisitlayici arag olmasi) ve orantililik dar anlamda (elde edilecek yarar ile ugranilan temel hak ihlaline
katlanilabilir olmasi). AiIHM, givenlik amacl gozetleme tedbirlerinin bu Ugli testten gecmesi
gerektigini — hukukilik, mesru amac¢ ve demokratik toplumda gereklilik uygulamasi ictihat olarak
belirlemistir.

8. Degerlendirme ve Oneriler

Turk hukukunda glvenlik-mahremiyet dengesine iliskin mevcut cerceve, cesitli eksiklikler
barindirmaktadir. KVKK m.28'deki giivenlik istisnasinin kapsaminin genis tutuldugu, bagimsiz denetim
mekanizmalarinin yeterince olusturulmadigi degerlendirilmektedir. Biyometrik veri uygulamalari, yiiz
tanima sistemleri ve yapay zeka destekli gbzetleme araclari konusunda 6zel yasal diizenlemelere
ihtiyac duyulmaktadir. Uluslararasi alanda AB Yapay Zeka Tuizigl, genel amagli yiiz tanima sistemlerini
yuksek riskli alan olarak tanimlamis ve halka agik yerlerde bu sistemlerin kullanimina agir kisitlamalar
getirmistir. Tarkiye'nin bu uluslararasi standartlara uyumu icin hem mevzuat hem de kurumsal
denetim mekanizmasi alanlarinda kékli adimlar atilmasi gerekmektedir.

9. Sonug

Kamusal glvenlik ile kisisel veri korumasi arasindaki denge, demokratik hukuk devletinin varlik
sinavidir. Bu denge; keyfi, orantisiz ve denetimsiz giivenlik tedbirlerini reddetmek, bununla birlikte
mesru guvenlik ihtiyacglarini gormezden gelmemek anlamina gelmektedir. Orantililik ilkesi, hakkin
0zline dokunma yasagi ve bagimsiz yargisal denetim; bu dengenin korunmasina hizmet eden hukuki
araglardir. Turkiye'nin bu alanda uluslararasi insan haklari standartlari ile uyumunu tamamlamasi, hem
AB lyelik streci hem de i¢ hukukta demokratik glivenceler bakimindan oncelikli bir gereklilik olma
niteligini korumaktadir.

Dipnotlar

1. TC Anayasasi m. 13: Temel haklarin sinirlanmasi.
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2. TC Anayasasl m. 20/3: Kisisel verilerin korunmasi hakki.

3. 3713 sayili Terorle Micadele Kanunu.

4. 2937 sayill MiT Kanunu m. 6: Bilgi ve belge talebi.

5. 6698 sayili KVKK m. 28/1-¢: Guvenlik istisnasi.

6. AIHM, Big Brother Watch - Birlesik Krallik, Bagsvuru No. 58170/13, Biiyiik Daire, 25 Mayis 2021.
7. AIHM, Roman Zakharov - Rusya, Basvuru No. 47143/06, Biiyiik Daire, 4 Aralik 2015.
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